
ΠΕΡΙΓΡΑΜΜΑ ΜΑΘΗΜΑΤΟΣ 

(1) ΓΕΝΙΚΑ 

ΣΧΟΛΗ Μηχανικών   

ΤΜΗΜΑ Ηλεκτρολόγων Μηχανικών  και Μηχανικών Υπολογιστών 

ΕΠΙΠΕΔΟ ΣΠΟΥΔΩΝ  Προπτυχιακό 

ΚΩΔΙΚΟΣ ΜΑΘΗΜΑΤΟΣ 9.018 ΕΞΑΜΗΝΟ ΣΠΟΥΔΩΝ 9
o
 

ΤΙΤΛΟΣ ΜΑΘΗΜΑΤΟΣ Ασφάλεια Δικτύων και Τηλεπικοινωνιών 

ΑΥΤΟΤΕΛΕΙΣ ΔΙΔΑΚΤΙΚΕΣ ΔΡΑΣΤΗΡΙΟΤΗΤΕΣ  
 

ΕΒΔΟΜΑΔΙΑΙΕΣ 
ΩΡΕΣ 

ΔΙΔΑΣΚΑΛΙΑΣ 

ΠΙΣΤΩΤΙΚΕΣ 
ΜΟΝΑΔΕΣ 

Διαλέξεις και Ασκήσεις 4 2.5 

Εργαστήριο 1 1.5 

ΣΥΝΟΛΟ 5 4 

ΤΥΠΟΣ ΜΑΘΗΜΑΤΟΣ  
 

Ε  ά υνσης   Ε πέ ωσης γνώσεων ει ικότητας 

ΠΡΟΑΠΑΙΤΟΥΜΕΝΑ ΜΑΘΗΜΑΤΑ 
 

 

ΓΛΩΣΣΑ ΔΙΔΑΣΚΑΛΙΑΣ και 
ΕΞΕΤΑΣΕΩΝ 

Ελληνική 

ΤΟ ΜΑΘΗΜΑ ΠΡΟΣΦΕΡΕΤΑΙ ΣΕ 
ΦΟΙΤΗΤΕΣ ERASMUS  

Όχι 

ΗΛΕΚΤΡΟΝΙΚΗ ΣΕΛΙΔΑ 
ΜΑΘΗΜΑΤΟΣ (URL) 

https://eclass.hmu.gr/courses/ECE189/ 

(2) ΜΑΘΗΣΙΑΚΑ ΑΠΟΤΕΛΕΣΜΑΤΑ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Μαθησιακά Αποτελέσματα 

Το  ά η α εστιάζει σε  έ ατα Ασφάλειας Δικτύων Υπολογιστών και Τηλεπικοινωνιακών 
Συστη άτων, κα ώς και στις τεχνολογίες προστασίας της ι ωτικότητας. Η προσέγγιση  ασίζεται 
στην αρχιτεκτονική  ικτύων OSI και συγκεκρι ένα στην αρχιτεκτονική ασφάλειας στο  οντέλο του 
Internet. Επιπλέον εξετάζονται  έ ατα κυ ερνοσφάλειας και ασφάλειας των κινητών επικοινωνιών. 
Το  ά η α προσπα εί να καλλιεργήσει κουλτούρα ασφάλειας σε  ικτυακό περι άλλον, 
παρουσιάζοντας τις  ιάφορες κατηγορίες απειλών, των ση είων ευπά ειας, των αντι έτρων, και 
των  ε ό ων  ιασφάλισης. Επιπλέον, επι ιώκει την εξοικείωση  ε τη σχετική ορολογία και τις 
 ασικές τεχνολογίες προστασίας της ι ιωτικότητας.  
 
Με την επιτυχή ολοκλήρωση του  α ή ατος ο φοιτητής   τρια  α είναι σε  έση να: 

1. Εξηγεί το ρόλο και τη ση ασία της ασφάλειας τηλεπικοινωνιών και  ικτύων 

2. Εφαρ όζει συ  ετρικούς κρυπτογραφικούς αλγόρι  ους και αλγόρι  ους  η όσιου 

κλει ιού 

3. Αναλύει και αποτι ά συστή ατα ασφάλειας τηλεπικοινωνιών και  ικτύων 

4. Σχε ιάζει και υλοποιεί ασφαλή  ικτυακά συστή ατα και εφαρ ογές 

5. Κρίνει τα πλεονεκτή ατα και τα  ειονεκτή ατα εναλλακτικών αρχιτεκτονικών ασφάλειας  

6. Σχε ιάζει και υλοποιεί εφαρ ογές blockchain 

Γενικές Ικανότητες 

 Αναζήτηση, ανάλυση και σύν εση  ε ο ένων και πληροφοριών,  ε τη χρήση και των 

απαραίτητων τεχνολογιών  

 Προσαρ ογή σε νέες καταστάσεις  

 Αυτόνο η εργασία  

 Ο α ική εργασία  

 Εργασία σε  ιεπιστη ονικό περι άλλον  

 Παραγωγή νέων ερευνητικών ι εών 



(3) ΠΕΡΙΕΧΟΜΕΝΟ ΜΑΘΗΜΑΤΟΣ 

Ενότητες Θεωρητικών Διαλέξεων 

 Εισαγωγικά  έ ατα Ασφάλειας Δικτύων Υπολογιστών: Κατηγορίες Απειλών, Ση εία Ευπά ειας, 

Αντί ετρα, Διασφάλιση. 

 Ασφάλεια Επιπέ ου Internet, Ασφάλεια Επιπέ ου Μεταφοράς, Ασφάλεια Επιπέ ου 

Εφαρ ογής. 

 Αναχώ ατα Ασφάλειας: Δυνατότητες και Περιορισ οί, Ζητή ατα Σχε ίασης, Αρχιτεκτονική 

Αναχω άτων Ασφάλειας, Αναχώ ατα Ασφάλειας Επιπέ ου Δικτύου   Επιπέ ου Εφαρ ογής, 

Υ ρι ικά Αναχώ ατα Ασφάλειας. 

 Συστή ατα Ανίχνευσης Εισ ολών. 

 Ασφάλεια σε περι άλλον ασύρ ατων και κινητών  ικτύων επικοινωνιών (2 3/4 G, UMTS, IEEE 

802.11 και 802.16). 

 Κίν υνοι και επισφάλειες από τη χρήση της νεφοϋπολογιστικής. 

 Τεχνολογίες προστασίας της ι ιωτικότητας, ανωνυ ία και ψευ ωνυ ία. 

 Ασφάλεια  ικτύων αισ ητήρων και ενσω ατω ένων συστη άτων. 

 Κακό ουλο λογισ ικό. 

 Συ  ετρική κρυπτογραφία και Κρυπτογραφία  η όσιου κλει ιού. 

 Ψηφιακές υπογραφές και πιστοποιητικά. 

 Ασφάλεια  έσω αρχιτεκτονικής blockchain. 

Εργαστηριακές Ασκήσεις 
Στο εργαστηριακό  έρος του  α ή ατος οι φοιτητές έχουν τη  υνατότητα της πρακτικής εφαρ ογής 
των εννοιών της  εωρίας  ε τη χρήση ασκήσεων που καλύπτουν εκτενώς την ύλη, και να 
αποκτήσουν ε πειρία σχετικά  ε την χρήση  ηχανισ ών ασφάλειας σε  ικτυακά περι άλλοντα 
υπολογιστικών συστη άτων, χρησι οποιώντας αντίστοιχα εργαλεία και  ι λιο ήκες λογισ ικού.  

 

(4) ΔΙΔΑΚΤΙΚΕΣ και ΜΑΘΗΣΙΑΚΕΣ ΜΕΘΟΔΟΙ - ΑΞΙΟΛΟΓΗΣΗ 

ΤΡΟΠΟΣ ΠΑΡΑΔΟΣΗΣ 
 

Πρόσωπο  ε πρόσωπο στην τάξη 

ΧΡΗΣΗ ΤΕΧΝΟΛΟΓΙΩΝ 
ΠΛΗΡΟΦΟΡΙΑΣ ΚΑΙ ΕΠΙΚΟΙΝΩΝΙΩΝ 

 

Χρήση Τ.Π.Ε. στη  ι ασκαλία 
Χρήση Τ.Π.Ε. στην εργαστηριακή εκπαί ευση 
Χρήση Τ.Π.Ε. στην επικοινωνία  ε τους φοιτητές  έσω της 
ηλεκτρονικής πλατφόρ ας e-class 

ΟΡΓΑΝΩΣΗ ΔΙΔΑΣΚΑΛΙΑΣ 
 

Δραστηριότητα 
Φόρτος Εργασίας 

Εξαμήνου 

Διαλέξεις 52 

Εργαστηριακή Άσκηση  13 

Αυτοτελής  ελέτη 17 

Ο α ική εργασία Θεωρίας 10 

Ο α ική εργασία 
Εργαστηρίου 

15 

Ε  ο α ιαίες ασκήσεις για 
το σπίτι 

13 

  

  

Σύνολο Μαθήματος  120 

  
 

ΑΞΙΟΛΟΓΗΣΗ ΦΟΙΤΗΤΩΝ  
 

Μέ ο οι αξιολόγησης: 
1. Γραπτή τελική εξέταση (40%) 

  ε επίλυση προ λη άτων 

  ε ερωτήσεις πολλαπλής επιλογής  

2. Ο α ική εργασία  εωρίας (αναφορά και 

προφορική εξέταση) (20%) 



3. Ο α ική εργασία εργαστηρίου (αναφορά και 

προφορική εξέταση) (30%) 

4. Ε  ο α ιαίες ασκήσεις για το σπίτι (10%) 

Τα κριτήρια αξιολόγησης ανακοινώνονται στους φοιτητές 
κατά την έναρξη του εξα ήνου και  ρίσκονται αναρτη ένα 
στην ιστοσελί α του  α ή ατος στο eClass. 
 

(5) ΣΥΝΙΣΤΩΜΕΝΗ-ΒΙΒΛΙΟΓΡΑΦΙΑ 

- Προτεινόμενη Βιβλιογραφία: 

 Α. Πομπόρτσης & Γ.Παπαδημητρίου,“Ασφάλεια Δικτύων Υπολογιστών.” Τζιόλας, 2002. 

 Βασικές Αρχές Ασφάλειας Δικτύων: Εφαρμογές και Πρότυπα, William Stallings, έκδοση 3η, 

2008 (μετάφραση). 

 Ασφάλεια υπολογιστών: Αρχές και πρακτικές, William Stallings, Lawrie Brown, 3η έκδοση, 

2016 (μετάφραση). 

 Σ. Γκρίτζαλης, Σ. Κάτσικας, Δ. Γκρίτζαλης, Ασφάλεια Δικτύων Υπολογιστών, Εκδόσεις 

Παπασωτηρίου, 2004. 

 W. Stallings, L. Brown, Ασφάλεια Υπολογιστών: Αρχές και Πρακτικές, Έκδοση 3η 

Αμερικανική, ISBN 978-960-461-668-8, Εκδόσεις Κλειδάριθμος, 2016. 

 Λαμπρινουδάκης, Κ., Μήτρου, Λ., Γκρίτζαλης, Σ., Κάτσικας, Σ., (Eds.), Προστασία της 

Ιδιωτικότητας και Τεχνολογίες Πληροφορικής και Επικοινωνιών: Τεχνικά και Νομικά 

Θέματα, Παπασωτηρίου, 2009. 

 OWASP Testing Guide v4. 

 “Security Engineering” (2nd Edition), Ross Anderson, Wiley (2008), ISBN: 0470068523 

 “Principles of Computer Security, CompTIA Security+”, Arthur Conklin and Gregory White, 

McGraw Hill (2012), ISBN: 9780071786164 

 “Hacking Exposed 7: Network Security Secrets & Solutions” (7th Edition), Stuart McClure, Joel 

Scambray, George Kurtz, McGraw-Hill Osborne (2012) 

 NIST Computer Security Resource Center, http://csrc.nist.gov/ 

 “Cryptography Engineering: Design Principles and Practical Applications”, Niels Ferguson, 

Bruce Schneier, Tadayoshi Kohno, Wiley (2010), ISBN: 9780470474242 

 

- Συναφή επιστημονικά περιοδικά: 

 IEEE Communications Surveys and Tutorials 

 IEEE Communications Magazine 

 IEEE Journal on Selected Areas in Communications 

 IEEE Network 

 Elsevier Computer Networks 

 IEEE Access 

 Network Security - Journal – Elsevier 

 International Journal of Network Security & Its Applications (IJNSA) 

 Security and Communication Networks 

 

 

 

http://csrc.nist.gov/

